Не верьте новой рассылке о проверке контрагентов — это ловушка
Основные признаки этой спам-рассылки о проверке контрагентов
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Предупредите коллег и будьте внимательны: бухгалтерам приходят опасные письма. В 3‑м квартале «Лаборатория Касперского» зафиксировала волну спам-рассылок с якобы выгодным предложением проверить контрагентов или оформить фискальные чеки. Письмо выглядит убедительно, но это ловушка: ссылки ведут на чат-боты и сайты, где предлагают полулегальные услуги, связанные с уклонением от налогов. «Лаборатория Касперского» заблокировала свыше миллиона таких сообщений, но мошенники продолжают их рассылать.
Даже если письмо кажется безвредным и не содержит вирусов, переход по ссылкам может втянуть получателя и компанию в мошенническую схему. Предупредите об этом сотрудников. В «Лаборатории Касперского» рекомендуют использовать антивирусы с фильтрацией почты, которая автоматически блокирует опасную корреспонденцию.
Проведите с коллегами микротренинг и обсудите, как распознавать фишинговые письма. К ним, в частности, относятся липовые сообщения от ФНС, банков или партнера, которые ведут на поддельные сайты. Распознать подлог можно по нескольким признакам. Например, адрес отправителя отличается от официального хотя бы одной буквой.
Источник: информация «Лаборатории Касперского» от 31.10.2025 →kaspersky.ru
Шпаргалка
По каким признакам распознать мошенников
1. Адрес отправителя отличается от официального хотя бы одной буквой.
2. В тексте есть орфографические ошибки или настойчивые призывы «срочно перейти по ссылке».
3. Вложения имеют странные расширения (.zip,.exe).
4. Требуют «ввести логин и пароль».
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